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V/v canh bao nguy co mét an toan thong
tin tir 18 cua thiét bi luu trit USB
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ciru Karsten Nohl, Sascha KriBler va Jakob Lell da thong bao vé 156 héng bao
mat trén mot s6 thiét bj c6 chirc ning lwu trir USB (goi tét 13 thiét bj USB) va dit
tén 1a “BadUSB”, nhung chua tiét 16 thong tin chi tiét vé k¥ thuat va phwong
phap thuc hién tin c6ng. LS héng nay cho phép tin tic cai dit ma ddc vio phén

mém diéu khién (firmwarg) cia cac thiét bj USB dé tir d6 c6 thé xam nhép vao
cac mdy tinh két ndi vdi céc thiét bi luu trir ¢6. Do m& ddc nam trong phan mém
diéu khién nén rit khé bi phat hién va xtr Iy bang cac cong cu chéng ma doc
thong thudng. '

Trong hdi nghi DerbyCon dién ra cudi thang 9/2014, mdt nhém nghién
clru an toan thong tin khac (gdm Adam Caudill va Brandon Wilson) da céng bb
k¥ thuat gai cac ma doc vao firmware cia mot thiét bi USB sir dung chip diéu
khién “Phison PS2251-03 (2303) controller” va chi ra mét s6 thiét bi USB c6 sir
dung chip diéu khién nay s& c¢6 chung 15i la:

- Patriot 8GB Supersonic Xpress _

- Kingston DataTraveler 3.0 T111 8GB

- Silicon power marvel M60 64GB

- Toshiba TransMemory-MX™ Black 16 GB
- Patriot Stellar 64 Gb Phison

Céc théng tin trén cho thiy 18i bao mat “BadUSB” la diém yéu nghiém
trong vi cho phép tin tic tu gai cic loai ma ddc truc tiép tAn cong mdy tinh két
néi dén thiét bj USB (vi du : 3n cip mat khau, tin cong leo thang dic quyén, mo
cbng hau, cap nhat BIOS trai phép v.v...). L3 héng nay la céng cu thuin lgi dé
tin tic thuc hién céc cudc tin cdng c6 chi dich véi cac muc tidu cu thé, riéng
biét, k& ca tan cong cac hé théng may tinh khong nbi mang, cac hé théng diéu
khién cong nghiép (SCADA).

V6i co ché hoat dong trén, pham vi dnh hudng s& khong chi bao gdm cac
thiét bi USB sir dung chip diéu khién “Phison PS2251-03 (2303) controller” ma



c6 thé xay ra vdi toan b cac thiét bi USB ma firmware c6 kha ning cip nhat,
chinh sira. Nhu véy, dién thoai thong minh sir dung hé diéu hanh Android va
cbng giao tiép USB ciing duoc cho 13 mot trong cic mdi truong dé dang d tin
tic thuc hién khai thac 15 héng trén.

Hién tai, thé gi6i chua cong bd cdc bién phap don gian, hiru hidu dé kiém
tra, phat hién cac thiét bi USB da bi gai mé ddc vao firmware. Bién phéap an toan
nhét hién dang dugc khuyén céo 14 st dung céc loai thiét bj USB tir nha san xut
chén chinh, khéng ¢6 tinh ning cip nhit, sira ddi firmware.

Trudc tinh hinh trén, Trung tAim Ung ctru khin cdp may tinh Viét Nam
(VNCERT) kinh dé nghi cic don vi, c4 nhan c6 diéu kién ciing tham gia nghién
clru, chia sé thong tin va phdi hop véi VNCERT xdy dung cac giai phap phat
hién va phong chdng 15 héng nay, dé cé thé khuyén céo cho cong dong.

Truéc mit, & nghi cic td chirc, ca nhin 4p dung mét s bién phap han
ché t6i da rii ro mét an toan thong tin véi thiét bj USB nhifm m3 doc nhu sau:

1. Khdng két nét, thiét bi USB khéng chic chin an toan vao cic mdy tinh
quan trong can bao v&, ¢ thé sir dung céc thié bi ghi nhé ngoai khéc dé thay thé
trong trrdng hop can thiét.

2. Tranh mua va str dung USB trdi ni hodc khong ¢6 ngudn gbe rd rang
trén thi trudng (vi du: qua tdng, v.v...)

3. Khi két néi USB vio mdy tinh cin canh gidc véi cac giao dién xuét
hién yéu ciu phai cung cép tai khoan, mét khiu truy cap hoic céc théng tin ca
nhéan khac.

4. Han ché t4i da viéc cho muon, sir dung chung thiét bj hru trir USB.

5. Khi ¢ nghi ngd hodc phat hién thiét bi USB c¢6 ma doc, dé nghi Quy
cO quan, td chirc, ca nhan thoéng bao, giti cho Trung tdm VNCERT dé nghién
ctru xur ly.

Dia chi lién hé: Trung tim Ung ciru khén cép may tinh Viét Nam, tz“mg 7
toa nha Nam Hai LakeView, khu d6 thi Vinh Hoang, phuong Hoang Vian Thu,
quin Hoang Mai, Ha Noi. Diu mbi: chuyén vién Trin Tuan Anh, sb dién thoai:
043.640.4424, dia chi hgp thu dién tir: ttanh@vncert.vn.
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